
   

Вірус! Основні ознаки, які говорять про зараження комп’ютера 

Є ряд ознак, що свідчать про зараження комп'ютера: 

• виведення на екран непередбачених повідомлень або зображень; 

• подача непередбачених звукових сигналів; 

• несподіване відкриття і закриття лотка cd-rom- пристрою; 

• довільний, без вашої участі, запуск на комп'ютері яких-небудь програм; 

• за наявності на вашому комп'ютері міжмережевого екрану, поява 

попереджень про спробу якої-небудь з програм вашого комп'ютера вийти в 

Інтернет без вашої участі; 

• несподіване відключення антивіруса. Більшість вірусів для власної безпеки 

відключають антивірусні програми до того моменту, коли вони їх 

знешкодять. Якщо антивірусне ПЗ перестало функціонувати, то це велика 

проблема. 

Якщо ви помічаєте, що з комп'ютером відбувається подібне, то з 

великою мірою вірогідності можна передбачити, що ваш комп'ютер 

уражений вірусом. Крім того, є деякі характерні ознаки враження вірусом 

через електронну пошту: 

• друзі або знайомі говорять вам про повідомлення від вас, які ви не 

відправляли; 

• у вашій поштовій скриньці знаходиться велика кількість повідомлень без 

зворотної адреси і заголовка. 

Слід зазначити, що не завжди такі ознаки викликаються присутністю 

вірусів. Інколи вони можуть бути наслідком інших причин. Наприклад, у 

випадку з поштою заражені повідомлення можуть розсилатися з вашою 

зворотною адресою, але не з вашого комп'ютера. 

Є також непрямі ознаки зараження вашого комп'ютера: 

• збільшення розміру пам’яті; 

 •  часті зависання і збої в роботі комп'ютера; 

• повільна робота комп'ютера при запуску програм; 



• неможливість завантаження операційної системи; 

• зникнення файлів і каталогів або спотворення їх вмісту; 

• часте звернення до жорсткого диска (часто блимає лампочка на системному 

блоці);  

• інтернет-браузер «зависає» або поводиться дивним чином (наприклад, вікно 

програми неможливо закрити) 

У 90% випадків наявність непрямих симптомів викликана збоєм в 

апаратному або програмному забезпеченні. Незважаючи на те, що подібні 

симптоми з малою вірогідністю свідчать про зараження, при їх появі 

рекомендується провести повну перевірку вашого комп'ютера встановленою 

на ньому антивірусною програмою. 

Використано матеріали: 

https://help007.io.ua/s422470/virus_osnovni_oznaki_yaki_govoryat_pro_zarajenn

ya_kompyutera 

http://galanet82.narod.ru/stepanuk/oznaku.htm 
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